Quy  định
Về biện pháp và trang thiết bị kiểm tra, kiểm soát đảm bảo an ninh quốc gia trong hoạt động Internet ở Việt Nam
 
(Ban hành kèm theo Quyết định số 848/1997/QD-BNV(A11) ngày 23 tháng 10 nǎm 1997 của Bộ trưởng Bộ Nội vụ)
Chương I:  Những quy định chung
        Điều 1: Các chủ thể tham gia hoạt động Internet ở Việt Nam được quy định tại mục 1 phần I Thông tư liên tịch số 08/TTLT ngày 24/5/1997 của Tổng cục Bưu điện. Bộ Nội vụ, Bộ Vǎn hoá-Thông tin có nhiệm vụ trực tiếp bảo đảm an ninh quốc gia trong hoạt động Internet ở Việt Nam. Thông qua các biện pháp quản lý hoạt động Internet và các thiết bị kiểm tra, kiểm soát thông tin trên mạng Internet, các chủ thể phải đảm bảo để mọi thông tin đưa vào, truyền đi và nhận đến trên mạng Internet theo đúng quy định tại Điều 3 của "Quy chế tạm thời về quản lý, thiết lập, sử dụng mạng Internet ở Việt Nam" ban hành kèm theo Nghị định 21/CP ngày 05/3/1997 của Chính Phủ. 

       Điều 2: Quy định về các biện pháp và trang thiết bị kiểm tra, kiểm soát đảm bảo an ninh quốc gia trong hoạt động Internet ở Việt Nam được áp dụng đối với tất cả các chủ thể tham gia hoạt động Internet ở Việt Nam 

        Điều 3: Bộ Nội vụ là cơ quan chịu trách nhiệm hướng dẫn, kiểm tra các chủ thể thực hiện các biện pháp đảm bảo an ninh quốc gia trong hoạt động Internet. Tổng cục Bưu điện, Bộ Vǎn hoá-Thông tin và các chủ thể có trách nhiệm phối hợp và tạo điều kiện cho các cơ quan chức nǎng của Bộ Nội vụ thực hiện nhiệm vụ này. Các chủ thể tham gia hoạt động Internet ở Việt Nam có trách nhiệm đảm bảo an ninh thông tin theo Quy chế tạm thời ban hành kèm theo Nghị định 21/CP ngày 05/3/1997 của Chính phủ. Thông tư số 08/TTLT ngày 24/5/1997 của Tổng cục Bưu điện, Bộ Nội vụ, Bộ Vǎn hoá-Thông tin về Internet và quy định này.   
Chương II:    Những quy định cụ thể
        Điều 4: Nhà cung cấp dịch vụ kết nối Internet (IAP), nhà cung cấp dịch vụ Internet (ISP), đơn vị cung cấp dịch vụ Internet dùng riêng và nhà cung cấp nội dung thông tin (ICP) có trách nhiệm. 

        1. Hướng dẫn bằng vǎn bản cho các thành viên sử dụng dịch vụ Internet của mình thực hiện các quy định của "Quy chế  tạm thời của Chính phủ", Thông tư liên tịch số 08/TTLT ngày 24/5/1997 về Internet ở Việt Nam; "Pháp lệnh Bảo vệ bí mật Nhà nước" ban hành ngày 08/11/1997 của Hội đồng Nhà nước và các quy định hiện hành về công tác bảo vệ an ninh quốc gia trong lĩnh vực thông tin - viễn thông - tin học;
        2. Tiến hành các  biện pháp tuyên truyền, giáo dục nhằm nâng cao trách nhiệm và ý thức cảnh giác cho người sử dụng dịch vụ Internet về bảo về bí mật Nhà nước, bảo vệ an ninh quốc trong hoạt động Internet;
        3. Đối với nhà cung cấp dịch vụ kết nối Internet (IAP), nhà cung cấp dịch vụ Internet (ISP), đơn vị cung cấp dịch vụ Internet dùng riêng cần:
        3.1. Quản lý chặt chẽ việc cấp phép hợp đồng thuê bao, sử dụng các dịch vụ Internet; cung cấp kịp thời những thay đổi trong danh sách người sử dụng và địa điểm đặt máy của họ của họ cho cơ quan Công an cấp tỉnh (hoặc thành phố trực thuộc Trung ương) nơi đặt trụ sở của mình và nơi diễn ra sự thay đổi. 

        3.2. Báo cáo bằng vǎn bản cho Bộ Nội vụ khi có thay đổi cấu trúc mạng và về loại hình dịch vụ; cung cấp cho Bộ Nội vụ về phần mềm giải nén mà người sử dụng đǎng ký; 

        3.3. Phát hiện, ngǎn chặn, thông báo cho Bộ Nội vụ về các tổ chức, cá nhân đã hoặc đang có ý đồ, hành vi phổ biến trên mạng Internet những thông tin vi phạm Điều 3 "Quy chế tạm thời của Chính phủ" về Internet ở Việt Nam.
        Điều 5: Nhà cung cấp dịch vụ kết nối Internet (IAP), nhà cung cấp dịch vụ Internet (ISP), đơn vị cung cấp dịch vụ Internet dùng riêng phải: 

        1. Lưu giữ các nội dung thông tin truyền tải trên phạm vi mạng của mình ít nhất 30 ngày;
        2. Đảm bảo tại mạng và máy chủ của mình khả nǎng kết nối hệ thống thiết bị phục vụ bảo vệ an ninh thông tin của Bộ Nội vụ; thông báo và cung cấp kịp thời các thông số kỹ thuật và các thông tin liên quan đến các đối tượng xâm phạm đến an ninh quốc gia và trật tự an toàn xã hội cho Bộ Nội vụ;
        3. Trang bị các thiết bị kiểm tra, kiểm soát đảm bảo an ninh quốc gia trong hoạt động Internet tương xứng với quy mô thiết kế mạng và loại hình dịch vụ xin cấp phép, đủ điều kiện để quản lý nội dung thông tin theo quy định tại Điều 3 "Quy chế tạm thời của Chính phủ" về Internet ở Việt Nam, cụ thể là:
        3.1. Có thiết bị và phần mềm đảm bảo để ngǎn chặn có hiệu quả việc truy nhập đến các địa chỉ trên Internet lưu giữ những thông tin có nội dung phương hại đến an ninh quốc gia; và ngǎn chặn có hiệu quả việc truy nhập vào mạng của mình để phá hoại hoặc tìm kiếm thông tin trái phép; 

        3.2. Có thiết bị và phần mềm đảm bảo việc kiểm tra, kiểm soát có hiệu quả nội dung thông tin đối với tất cả các loại hình dịch vụ Internet đã được cấp phép; và việc quản lý hoạt động của các thành viên kết nối với mạng của mình (đối với các IAP là các ISP và các đơn vị cung cấp dịch vụ Internet dùng riêng; đối với các ISP là các đơn vị cung cấp dịch vụ Internet dùng riêng và người sử dụng; đối với các đơn vị cung cấp dịch vụ Internet dùng riêng và người sử dụng).
        Điều 6: Trách nhiệm của người sử dụng dịch vụ Internet: 

        1.Phải kịp thời báo cáo cho cơ quan công an gần nhất khi phát hiện những vấn đề nghi vấn về an ninh quốc gia trong hoạt động Internet;
        2. Phải tuyệt đối tuân thủ các quy định của Nhà nước về việc cung cấp thông tin lên Internet;
        3. Không được truy nhập khai thác, truyền bá thông tin của các tổ chức, cá nhân trên Internet có nội  dung vi phạm Điều 3 "Quy chế tạm thời của Chính phủ" về Internet ở  Việt Nam;
        4. Không được tự ý tổ chức và tham gia hội thảo về các vấn đề chính trị, kinh tế, vǎn hoá, xã hội liên quan tới Việt Nam trên mạng Internet; nếu muốn tổ chức diễn đàn và tham gia hội thảo trên Internet   phải thực hiện thủ tục đǎng ký theo quy định của Nhà nước về vấn đề hội thảo quốc tế.
        5.Không được lưu truyền các thông tin , dữ liệu đã được mã hoá trên Internet. Trường hợp có nhu cầu, phải đǎng ký và được phép của Ban Cơ yếu Chính phủ.
        6. Phải kèm phần mềm giải nén đã đǎng ký với Ban điều hành mạng chủ quản khi lưu chuyển những thông tin, dữ liệu được nén;
        7Không được lưu trữ trên máy tính có kết nối với Internet các thông tin, tư liệu thuộc danh mục bí mật Nhà nước của tất cả các ngành, các địa phương.
  Chương III.  Điều khoản thi hành
        Điều 7:  - Tổng cục Bưu điện phối hợp chặt chẽ với Bộ Nội Vụ trong việc cấp phép cho các chủ thể theo Điều 15 "Quy chế tạm thời của Chính phủ" và khoản 2 mục II của Thông tư liên tịch số 08/TTLT ngày 24/5/1997 về Internet ở Việt Nam, đồng thời cung cấp cho Bộ Nội Vụ danh sách các chủ thể đã được cấp phép hoạt động Internet ở Việt Nam. 

        - Bộ Vǎn hoá - Thông tin cung cấp cho Bộ Nội vụ danh sách các nhà cung cấp nội dung thông tin lên Internet (ICP) 

        - Chủ thể tham gia hoạt động Internet ở Việt Nam phối hợp với cơ quan chức nǎng của Bộ Nội Vụ trong việc đảm bảo an ninh thông tin trong hoạt động Internet. 

        - Tổng cục Bưu điện, Bộ Vǎn hoá - Thông tin phối hợp với Bộ Nội vụ kiểm tra việc thực hiện các biện pháp đảm bảo an ninh quốc gia trong hoạt động Internet và xử lý các vi phạm trên lĩnh vực này theo Pháp luật hiện hành của Việt Nam. 

        Điều 8: Các chủ thể tham gia hoạt động Internet ở Việt Nam vi phạm các quy định này tuỳ theo tính chất, mức độ có thể bị đình chỉ hoạt động, xử phạt vi phạm hành chính hoặc truy cứu trách nhiệm hình sự. 

        Điều 9: Trong quá trình thực hiện nếu có điều gì chưa hợp lý hoặc phát sinh, các chủ thể phản ánh lên các cơ quan chức nǎng và Bộ Nội vụ đễ xem xét giải quyết ./.  
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